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W h a t  i s  a  R e c o r d ?
A n y  i t e m ,  c o l l e c t i o n ,  o r  g r o u p i n g  o f  i n f o r m a t i o n  a b o u t  a n  i n d i v i d u a l  t h a t  i s
maintained by an Agency,  including,  but  not  l imited to the individual’s  education,
f i n a n c i a l  t r a n s a c t i o n s ,  m e d i c a l  h i s t o r y,  a n d  c r i m i n a l  o r  e m p l o y m e n t  h i s t o r y,
a n d  t h a t  c o n t a i n s  t h e  i n d i v i d u a l ’s  n a m e ,  o r  t h e  i d e n t i f y i n g  n u m b e r,  s y m b o l ,
o r  o t h e r  i d e n t i f y i n g  p a r t i c u l a r  a s s i g n e d  t o  t h e  i n d i v i d u a l ,  s u c h  a s  a  f i n g e r  o r
v o i c e  p r i n t  o f  o r  a  p h o t o g r a p h .   I n  a d d i t i o n ,  r e c o r d s  c a n  c o n s i s t  o f  p e r s o n a l
i n f o r m a t i o n ,  s u c h  a s ,  a d d r e s s ,  S o c i a l  S e c u r i t y  n u m b e r,  d a t e  o f  b i r t h ,  e t c .

W h a t  i s  S y s t e m  o f  R e c o r d s ?
• A  g r o u p  o f  r e c o r d s  u n d e r  t h e  c o n t r o l  o f  a  D o D  C o m p o n e n t  f r o m  w h i c h

informat ion  i s  r e t r i eved  by  the  ind iv idua l ’s  name or  by  some iden t i fy ing
number,  symbol ,  or  other  ident i fying part icular  assigned to the individual .

• Sys tem no t i ces  fo r  a l l  P r ivacy  Ac t  sys t ems  o f  r ecords  mus t  be  pub l i shed
in  the  Fede ra l  Reg i s t e r  fo r  a  pe r iod  o f  30  days  to  a l low pub l i c  comment ;
b o t h  H o u s e s  o f  t h e  U .  S .  C o n g r e s s  a r e  a l s o  n o t i f i e d  o f  e a c h  n e w
s y s t e m .

H o w  D o e s  R e t r i e v i n g  R e c o r d s  o r  F i l e s  I m p a c t  S y s t e m  o f  R e c o r d s ?
•  A c c e s s  t o  a  g r o u p  o f  r e c o r d s  c o n t a i n i n g  p e r s o n a l  i n f o r m a t i o n  d o e s

n o t  i n  i t s e l f  c r e a t e  a  s y s t e m  o f  r e c o r d s .   I t  i s  w h e n  y o u  a c c e s s  t h e s e
r e c o r d s  u s i n g  a  p e r s o n a l  i d e n t i f i e r  t h a t  y o u  h a v e  c r e a t e d  a  s y s t e m  o f
r e c o r d s  a n d  t h e r e f o r e  m u s t  a b i d e  b y  D o D  R e g u l a t i o n  5 4 0 0 . 11 - R  a n d
OSD  Adminis t ra t ive  Ins truc t ion  81 ,  “Privacy  Program,” February1999 .

• A d d i t i o n a l l y  i f  y o u  r e v i e w  o r  q u e r y  a  D o D  a p p r o v e d  s y s t e m  o f  r e c o r d s
i n  a  m a n n e r  t h a t  i s  n o t  c o v e r e d  i n  t h e  o r i g i n a l  F e d e r a l  R e g i s t e r  s y s t e m
n o t i c e  y o u  a r e  i n  v i o l a t i o n  o f  t h e  l a w  a n d  D o D  p o l i c y.   U p o n  r e q u e s t ,
r e c o r d s  p e r t a i n i n g  t o  t h e  r e q u e s t e r  s h a l l  b e  r e l e a s e d  t o  t h a t  p e r s o n .
I n d i v i d u a l s  m a y  o n l y  b e  d e n i e d  a c c e s s  t o  a  r e c o r d  i n  a  s y s t e m  o f
r e c o r d s a b o u t  t h e m s e l v e s  w h e n  t h o s e  r e c o r d s  a r e  e x e m p t e d  f r o m  t h e
a c c e s s  p r o v i s i o n s  o f  t h e  P r i v a c y  A c t ,  e . g . ,  t h e y  a r e  p a r t  o f  a n  o n g o i n g
l a w  e n f o r c e m e n t  i n v e s t i g a t i o n ,  e t c .

W h a t  i s  a  S y s t e m  o f  R e c o r d s  N o t i c e ?
 •  A s y s t e m  o f  r e c o r d s  n o t i c e  d e s c r i b e s  a n d  i n f o r m s  t h e  p u b l i c  o f  t h e

t y p e  o f  i n f o r m a t i o n  t h a t  a n  a g e n c y  w i l l  b e  c o l l e c t i n g ,  w h o  w i l l  b e
c o l l e c t i n g  t h e  i n f o r m a t i o n ,  h o w  i t  w i l l  b e  s a f e g u a r d e d ,  t h e  p u r p o s e
f o r  c o l l e c t i n g  s u c h  i n f o r m a t i o n ,  e t c .

•  I t  i s  a n  a d v a n c e d  n o t i c e  t o  t h e  p u b l i c  t h a t  m u s t  b e  g i v e n  b e f o r e  a n
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S y s t e m  o f  R e c o r d s

personal  informat ion  for  a  new sys tem of  records  and must  be  publ ished
i n  t h e  F e d e r a l  R e g i s t e r.

• The  da te  in  wh ich  the  p rogram wi l l  become  e f fec t ive  mus t  be  inc luded
 w h e n  i t  i s  p u b l i s h e d  i n  t h e  F e d e r a l  R e g i s t e r .

• To  a c c o m m o d a t e  n e w  u s e r s ,  n e w  p u r p o s e s ,  o r  s i t u a t i o n s ,  i t  m a y  b e
n e c e s s a r y  t o  r e p u b l i s h  a  n e w  s y s t e m  o f  r e c o r d s  n o t i c e .

• P u b l i c a t i o n  i n  t h e  F e d e r a l  R e g i s t e r  p r o v i d e s  t h e  p u b l i c  3 0  d a y s  t o
comment  on  any  p roposed  rou t ine  uses ,  o r  p rov ide  the i r  adv ice  be fo re
imp lemen ta t i on .

W h a t  I n f o r m a t i o n  i s  I n c l u d e d  i n  a  S y s t e m  o f  R e c o r d s  N o t i c e ?
T h e  O f f i c e  o f  t h e  F e d e r a l  R e g i s t e r  m a n d a t e s  t h e  c a p t i o n s  b e l o w  a n d  t h e y
m u s t  b e  l i s t e d  i n  t h e  s a m e  o r d e r  i n  t h e  S y s t e m  o f  R e c o r d s  N o t i c e  w h e n
p u b l i s h e d  i n  t h e  F e d e r a l  R e g i s t e r .
   ·     S y s t e m  i d e n t i f i c a t i o n ;
   ·    S y s t e m  n a m e ;
   ·     S y s t e m  l o c a t i o n ;
   ·    C a t e g o r i e s  o f  r e c o r d s  i n  t h e  s y s t e m ;
   ·     A u t h o r i t y  f o r  m a i n t e n a n c e  o f  t h e  s y s t e m
   ·    P u r p o s e ( s ) ;
   ·     R o u t i n e  u s e s  o f  r e c o r d s  m a i n t a i n e d  i n  t h e  s y s t e m ,  i n c l u d i n g  c a t e g o r i e s
        o f  u s e r s ,  u s e s ,  a n d  p u r p o s e  o f  s u c h  u s e s ;
   ·     P o l i c i e s  a n d  p r a c t i c e s  f o r  s t o r i n g ,  r e t r i e v i n g ,  a c c e s s i n g ,  r e t a i n i n g , a n d
        d i s p o s i n g  o f  r e c o r d s  i n  t h e  s y s t e m ;
   ·    S y s t e m s  m a n a g e r ( s )  a n d  a d d r e s s ;
   ·     N o t i f i c a t i o n  p r o c e d u r e ;
   ·    R e c o r d  a c c e s s  p r o c e d u r e s ;
   ·    C o n t e s t i n g  r e c o r d s  p r o c e d u r e s ;
   ·    R e c o r d  s o u r c e  c a t e g o r i e s ;
   ·     S y s t e m s  e x e m p t e d  f r o m  c e r t a i n  p r o v i s i o n  o f  t h e  A c t .

H o w  D o  Yo u  P u b l i s h  a  S y s t e m  o f  R e c o r d s  N o t i c e  i n  t h e  F e d e r a l  R e g i s t e r ?
• S u b m i s s i o n s  f o r  S y s t e m  o f  R e c o r d s  N o t i c e  h a v e  t o  b e  s u b m i t t e d  t o

the  Defense  Pr ivacy Off ice ,  Washington Headquar ters  Services  through
Directives and Records Branch, Communications and Directives Directorate,
W H S .   F o r  a l l  p r o p o s e d  r u l e s  f o r  i m p l e m e n t i n g  t h i s  R e g u l a t i o n  i n
p rope r  fo rma t  s ee  OSD Admin i s t r a t ive  Ins t ruc t ion  102 .  “OSD Fede ra l
R e g i s t e r  S y s t e m , ”  A u g u s t  1 9 9 9  f o r  i n f o r m a t i o n  p e r t a i n i n g  t o  t h e
p r e p a r a t i o n  o f  d o c u m e n t s  f o r  p u b l i c a t i o n  i n  t h e  F e d e r a l  R e g i s t e r .

• Three  documents  have  to  be  pub l i shed  in  the  Federa l  Reg i s ter  r e l a t ing
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S y s t e m  o f  R e c o r d s
t o  t h e  P r i v a c y  P r o g r a m :  ( 1 )  D o D  C o m p o n e n t  P r i v a c y  P r o g r a m  r u l e s ;
( 2 ) C o m p o n e n t  e x e m p t i o n  r u l e s ;  a n d  ( 3 )  S y s t e m  n o t i c e s .

• A  n e w  s y s t e m  o f  n o t i c e  m u s t  b e  p u b l i s h e d  i f  a  n o t i c e  f o r  a  s y s t e m  o f
records  have  been  cance l l ed  o r  be fo re  r e ins t a t ing  o r  r eus ing  the  sys t em.

• Formal  ru lemaking  does  no t  app ly  to  Sys tem Not ices ;  they  a re  pub l i shed
a s  “ N o t i c e s , ”  n o t  r u l e s  i n  t h e  F e d e r a l  R e g i s t e r .

•  S y s t e m s  o f  R e c o r d s  N o t i c e s  a r e  n o t  p u b l i s h e d  i n  t h e  C o d e  o f  F e d e r a l
R e g u l a t i o n s .  ( C 6 . 1 ,  D o D  5 4 0 0 . 11 - R )

R e f e r e n c e s

DoD Regula t ion  5400.11-R,  “Depar tment  of  Defense  Pr ivacy  Program,”  Augus t  1983
OSD Admin i s t ra t i ve  In s t ruc t ion  102 ,  “OSF Federa l  Reg i s t e r  Sys t em ,”  Augus t  6 ,  1999
OSD Admin i s t ra t i v e  In s t ruc t i on  81 ,  “Pr i vacy  Program,”  February  4 ,  1999

page  3

Genera l  In format ion  Regard ing
Sys tem o f  Records


